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BIS - Access Engine

Nos dias de hoje, o Controle de Acesso tornou-se uma
das mais importantes tecnologias para aumentar a
seguranca das pessoas, propriedades e valores. O Access
Engine e os sofisticados produtos de controle da Bosch
Security colocam a sua disposi¢cao uma ampla gama de
caracteristicas de controle de acesso.

Combine o pacote basico do Access Engine com
caracteristicas opcionais para formar um sistema

de controle de acesso personalizado para as suas
necessidades de seguranca. Utilize o software BIS para
integrar o Access Engine com o seu sistema de intrusao e
com o seu sistema de circuito fechado de televisao.

Visao Geral do Sistema

O software do Access Engine (ACE) associado ao
hardware de acesso Bosch, € um sistema de controle
de acesso completo, com todas as caracteristicas
necessarias basicas de qualquer sistema de controle de
acesso atualmente no mercado e uma ampla gama de
sofisticadas fung¢des opcionais de acesso.

Como os outros Engines do BIS, o ACE usa
adicionalmente todas as caracteristicas comuns do BIS,
como visualizacdo das plantas AutoCad ou de planos de
acao para uma poderosa funcionalidade de integracao
e gerenciamento de alarmes. As mensagens de alarme
e eventos de controle de acesso podem ser visualizadas
com informacgdes graficas sobre os locais e com
instrucdes do fluxo de trabalho.

O ACE usa as interfaces padrao do BIS e sua flexibilidade

) BOSCH

Tecnologia paraavida

» Sofisticado controle de acesso com gerenciamento
direto de alarmes.

> Perfeita integracao e interaciao com sistemas de video,
deteccdo de incéndio e de intrusio mediante uso da
plataforma comum do BIS.

» Extremamente amigavel para o instalador mediante o
uso de definicoes dos modelos de portas e importacao
de dados de usuarios existentes

> Funcoes flexiveis de calendario

> Definicoes de acesso por pessoas, revista aleatoria,
sistema de rondas dentre outros

» Gerenciamento integrado e opcional de visitantes

para personalizacdo. Adicionalmente, o ACE oferece as
interfaces especificas de configuracao de acessos para

os usuarios de cartdo, hardware de acesso e regras de
acesso.

O maior beneficio da familia BIS é a integracdo dos
diferentes sistemas de seguranca dentro dos edificios.
Mediante a combinacao do ACE com outros Engines do
BIS (Automacao e Video), vocé pode desenvolver solugcbes
de seguranca inteligentes. Esta modularidade permite que
vocé adapte o sistema exatamente ao que vocé realmente
precisa.

O Access Engine roda em um computador com um
sistema operacional Windows (2000, 2003 ou XP). Este
pode ser uma Unica estacao e trabalho ou um sistema
cliente-servidor, utilizando um servidor central e terminais
remotos. Além disso, as estacdes de trabalho BIS-ACE (da
versdo V2.2), podem trabalhar com Windows Vista.

www.boschsecurity.com
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Pos. Descricao

1 Servidor central BIS com software Access Engine e
Video Engine

Estacdes de trabalho (terminais)
Impressora

Controlador de acesso
Leitor de cartdes
Fechaduras de portas

Camera IP
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Instrucdes para o Pedido
O Access Engine pode ser encomendado das seguintes
formas:

« Como parte de uma configuracgao inicial de um
sistema BIS, desta forma ele sera entregue junto
com o BIS e com uma chave de desbloqueio da
licenca (Hard key),

- Como uma atualizagdo de uma configuracédo BIS ja
existente, neste caso, o cliente recebera um novo
arquivo de licenciamento.

Para esta ultima opcao, por favor, solicite também o item

“Reajuste das Caracteristicas do BIS”, especificando o

numero de série da sua chave (Hard Key). Vocé encontrara

o0 numero de série impresso na chave do sistema em

funcionamento. Vocé recebera via e-mail um novo arquivo

de licenciamento, necessitando apenas copia-lo a pasta
de destino correspondente no servidor BIS.

O Access Engine em niimeros

Numero max. de usuarios de credencial ativos 400.000
Ndmero max. de leitores (IME) até 1200
Numero max. de perfis de horarios 255
Numero max. de autorizagdes de acesso 255
Numero max. de autorizagdo por area/horario 255

Estes sdo os numeros para sistemas Access Engine
padréo.

Funcoées

O pacote basico do Access Engine, juntamente com

os controladores de acesso AMC, oferece as seguintes

caracteristicas:

Uma ampla variedade de modelos de portas pré-
definidas e auto-explicativas, o que permite uma
configuragao rapida e simples do hardware bastando
um click para selecionar o tipo de porta. Sendo desde
uma porta-padrao, porta giratéria, porta de elevador
até uma porta com leitor de entrada / saida, e assim
por diante.

« Os modelos de portas ja indicam diretamente uma
tabela com a fiagdo correspondente para o instalador
de hardware.

« Ativacdo em tempo real das configuracdes do leitor e
dos usuarios de cartdo nos controladores de acesso.

« Tabelas de horarios para permissdes de acesso
baseadas em horarios, definidas por dias da semana
inclusive definicdo de dias adicionais, feriados, etc.

« Tabelas de horarios para ativacao / desativacao
automatica dos ajustes para os usuarios de cartao, tais
como regras de acesso, senhas e outros.

+ Tabelas de horarios para ativacao / desativacao
automatica dos ajustes do sistema, tais como
configuracdo do modo de funcionamento de uma porta
que podera ficar aberta das 9 horas da manha até as 5
horas da tarde.

« Senha adicional com caracteristica de senhas para
alarmes.

« Ativacdo / bloqueio adicional de usuarios de cartéo,
seja manualmente ou controlada por horarios.

« Lista para bloqueio permanente de cartdes.

» Campos de cadastros definiveis para serem utilizados
como dados adicionais no momento da criacdo de um
registro.

« Anti passback (Anti entrada dupla).

« Administracao de areas de acesso, o que permite
limitar o nimero de pessoas em uma determinada
area, armar / desarmar automaticamente o alarme se a
area se estiver vazia / cheia.

« A autorizagao N-pessoas garantird acesso a porta
somente quando o numero definido (N) de usuarios
autorizados apresentarem seus cartdes na leitora
correspondente e de forma sucessiva. A configuragdo
pode ser realizada leitora por leitora e de 2 a N (sem
limite) de pessoas

» A caracteristica de porta eclusa (man trap) permite
gerenciar duas portas com dois pares de leitores,
permitindo assim, um alto nivel de seguranga. Por
exemplo, na entrada de uma sala de controladoria ou
na entrada de um departamento de investigacao.

« Ronda: é um sistema de rastreamento de ultima
tecnologia que utiliza leitores de controle de acesso ja
existentes, seqliéncias de acessos e relatorio de tempo
de acesso. Qualquer violagdo ocorrida na seqiiéncia
ou tempo de patrulha ativa um alarme, o qual é
rapidamente identificado por uma fun¢ao avanc¢ada do
BIS. Os relatérios das rondas sao emitidos a partir de
relacao de eventos do BIS.

« Funcao revista aleatdria: usuarios entrando ou saindo
de um local especifico podem ser detidos para
uma inspecao. Os cartdes pertencentes a usuarios



BIS - Access Engine | 3

designados como “VIPs” podem ser excluidos desta
selecao aleatéria.

« Administracdo de visitas: os cartdes dos visitantes
podem ser gerenciados e rastreados de forma
separada, de acordo com seus prazos de validade e a
possivel permissao de entrada de um acompanhante
do visitante. O pacote basico do AEC (Access Engine)
inclui 500 licencgas de visitantes. As extensdes podem
ser compradas em pacotes de 100 unidades.

« Interface para armar / desarmar um Sistema de
Deteccdo de Intrusdo (IDS), incluindo o gerenciamento
de autorizagdes e vencimento de cartdes.
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» Interface de elevador para controlar até 56 andares
através de um leitor de cartdes dentro do proprio
elevador e para a autorizagao de usuarios a cada um
dos andares do edificio.

» Personalizagdo dos cartdes para importacao de fotos e
criagdo de layouts individuais de crachas corporativos
que podem ser impressos em impressoras de cartao
padrao.

» Uma funcao de rota para forcar as pessoas a seguirem
um caminho definido dentro do edificio.

« Caracteristica de desbloqueio remoto de portas,
executada de maneira facil, por ex., por meio de um
clique no icone do detector, quando combinado com a
funcéo de visualizacdo de plantas AutoCad do BIS.

« Criagao de areas logicas que podem ser tanto uma
Unica sala como grupos de salas, pisos inteiros ou
areas de estacionamento, onde podem ser designados
pontos de controle de acesso.

« Limitagao do nimero maximo de pessoas ou de
veiculos em uma area légica.

« Total armazenamento e restauracdo de dados do
sistema.

» Poderosa arquitetura cliente/servidor baseada em
Web.

«  Uma ampla gama de permissdes de administracdo que
podem ser atribuidas a cada usuario.

* Gerenciamento de uma ampla gama de condig¢des
de alarmes, tais como acesso negado, alarmes de
violagcdo, cracha ndo permitido, alarme de coagao
e assim por diante, que pode ser estendido pelas
caracteristicas comuns do BIS, tais como visualizacao
de plantas AutoCad ou planos de agao.

« Utilizagao de entradas/saidas dos controladores
de expansao de |/O para controles adicionais de
monitoramento que incluem intrusao e deteccao.

- Utilizando a familia de controladores digitais Bosch
para funcdes adicionais de controle e monitoramento
de intrusao.

* Preparado para conexao a sistemas de video Bosch
ou de terceiros, tais como centrais matriciais, DVRs e
cameras IP.

« Log detalhado de eventos de acesso e alarmes.

» Caracteristicas integradas de filtro e relatorio.

- Exportacdo em formato CSV padrao para posterior
processamento.

« Permite até 4 formatos diferentes de cartdes Wiegand
de forma simultanea.

e Ajuda on-line completa.

Licencas incluidas no pacote basico:

» 2.000 cartdes / usuarios

+ 500 visitantes

» 32 entradas

Acessorios para o BIS Access Engine

Verificacdo de video ou entrada acompanhada pelo
operador

O BIS programa a entrada acompanhada pelo operador,
permitindo, por exemplo, que em dias de feriados,
quando uma pessoa que habitualmente nao tenha o seu
acesso liberado e apresente seu cartao e plano de agao
(ver também caracteristicas comuns opcionais do BIS)
mostra a imagem do usuario armazenada na base de
dados do ACE e em combinagdo com uma imagem ao vivo
de uma camera localizada proxima ao leitor que enviou
a solicitacdo. De acordo com o plano prévio, o operador
devera realizar de forma manual / remota, permitindo ou
ndo o acesso solicitado.

Licencas adicionais para 1.000 funcionarios

Se forem necessarios mais de 2.000 funcionarios,
terceiros, provisdrios, vocé devera agregar licencas
adicionais para 1.000 unidades, até um maximo de
400.000.

Licenca adicional para 100 visitantes

Se forem necessarios mais de 50 visitantes, vocé devera
agregar licencas adicionais de 100 visitantes.

www.boschsecurity.com
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Administracao de estacionamento
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Didlogo para gerenciamento de dreas de estacionamento

Esta caracteristica permite a definicdo e o uso do modelo
de portas “areas de estacionamento” que contém o
controle de duas cancelas para entrada e saida e atribuir
luzes de trafego que mostrem a condicdo da area do
estacionamento.

A area de estacionamento pode ser dividida em areas
I6gicas. Pode ser definido o nimero maximo de veiculos
por area. As duas funcdes, entrada / saida principal por
cancela e o uso de uma area de estacionamento dentro
de uma area légica podem ser designadas a um dono de
cartao nos didlogos de permissao de acesso. Também é
possivel um balanceamento das areas de estacionamento,
com esta caracteristica. O balanceamento de veiculos
(areas de estacionamento) e de pessoas (balanceamento
das areas de acesso) sdo licencas separadas, de modo
que vocé pode ver a localizagdo do dono do cartao e seu
veiculo.

32 Entradas Adicionais

Licenca para aumentar a quantidade de portas em mais
32. Uma entrada é igual aos modelos das portas do
ACE, o que significa que vocé pode contar a quantidade
necessaria em modelos reais de portas.

Esta pode ser uma Unica porta, uma porta com leitor de
entrada e de saida, uma porta eclusa, etc.

Exemplo: No seu local existem 4 entradas principais,
cada uma com leitor de entrada e saida, 30 portas de
escritorios com leitor de entrada e saida e 1 porta eclusa
para a Sala de Controladoria. A quantidade total de
modelos de portas / entradas ¢ 35, independentemente
de quantos leitores estdo contidos em um modelo de
porta. Uma vez que a licenga de pacote basico de ACE
possui 32 acessos, serd necessario incluir uma licenca
adicional de outras 32 portas.

Notas de Instalacdo / Configuragao

O pacote basico do Access Engine contém todas as
funcionalidades descritas em “Funcoes e Visdo Geral do
Sistema”.

Na América vocé devera solicitar o Pacote Basico do BIS, incluir
os itens adicionais como pacote gerenciamento de alarmes,
pacote de administracao de eventos e acrescentar o pacote
basico do Access Engine que é composto por:

« Pacote basico BIS EN (antiga versao do pacote basico
padrao)

« Access Engine do BIS EN (suporta até 32 entradas)

» Generalidades do sistema

« Administragao de acdo BIS

« Visualizagdo BIS de planos de agdo

« Visualizagdo BIS de plantas

» 2.500 usuarios

» 1.000 visitantes

Para estender ou ajustar este kit especifico de AMEC, por
favor verifique a secdo “Pacote de ajuste BIS-ACE 2.x”, j&
que este pacote é baseado no pacote basico padrdo BIS
V2.x.

Pecas incluidas

A licenca basica do BIS inclui os seguintes
componentes:

- Licenca para 2.000 usuarios ativos
- Licenga para 500 visitantes

- Licenca para 32 entradas

- Administracao de dreas de acesso
- Autorizacao N-pessoas

- Eclusa

- Rondas de patrulhamento

- Revista aleatoria

- Administracao de visitas

- Arme / desarme de interface IDS

- Interface de elevador

- Interface de importagédo / exportacdo
- Rotas

- Desbloqueio remoto de portas

- Personalizagdo de cartdes

- Configuracdo inicial pré-definida para controle de
acesso

Instrucdes para o pedido

Se vocé esta efetuando o seu primeiro pedido de Access
Engine e nao possui um sistema BIS ja instalado, vocé
requisitara primeiramente a licenca basica do BIS (pacote
basico). Este pacote inclui a chave de licenca (hard key).
Por favor, ndo deixe de solicitar este item.

Se vocé ja possui um sistema BIS instalado (combinado
com o Automation Engine, por exemplo), vocé ja possui
esta chave (hard key). Neste caso, vocé podera agregar
facilmente o Access Engine e as caracteristicas adicionais
necessarias para seu sistema, mediante a troca de arquivo
de ativagdo que definem as caracteristicas licenciadas no
sistema como um todo. Para isso, devera solicitar o item
correspondente em “Reajuste das Caracteristicas do BIS”,
correspondente a versao do BIS em funcionamento. Vocé
encontrara o numero de série impresso na chave (hard
key) do sistema em funcionamento.

O pacote basico do Access Engine e as opgdes de
software mencionadas anteriormente podem ser
solicitados com um dos pacotes basicos do BIS no

caso de um novo sistema, ou junto a um dos itens de
atualizagdo, quando se tratar de uma expansao de um
sistema ja existente. As op¢des de software podem ser
utilizadas para atualizar versdes anteriores do BIS 2.1.x
ou 2.0.x. Para mais informacdes sobre as atualizagdes
disponiveis, veja a se¢ao de Reajustes do Access Engine.
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Informacgoes para encomenda

Pacote basico do Access
Engine (em alemao)

DE BIS-ACE-BPDE

Pacote basico do Access
Engine (em inglés)

EN BIS-ACE-BPEN

Opcoes de Software

Rastreamento e anti-
passback de credenciais

BIS-ACE-BALANCE

Acesso de N-pessoas

BIS-ACE-NPERSONS

Eclusa

BIS-ACE-MANTRAP

Verificacado de video

BIS-ACE-VIDVERI

Ronda de seguranca

BIS-ACE-GUARD

Bloqueio aleatério

BIS-ACE-RANDOM

Administracao de visitas

BIS-ACE-VISITORS

Administracao de
estacionamento

BIS-ACE-PARKMGR

Interface de arme / desarme
IDS

BIS-ACE-SECSYS

Interface de elevador

BIS-ACE-ELEVATR

Interface de importacao /
exportacao

BIS-ACE-IMEXPRT

32 entradas adicionais

BIS-ACE-32DOORS

Registro para 100
funcionarios / acessos
adicionais

BIS-ACE-100CRDS

Registro para 50 visitantes
adicionais

BIS-ACE-50VISIT

www.boschsecurity.com
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