Sistemas | BIS — Security Engine

BIS - Security Engine

O Security Engine (SEE), como um dos mddulos
funcionais principais do Building Integration System
(BIS), foi desenvolvido para controlar multiplos painéis
de controle da Série G. Os usuarios também podem
monitorar alarmes e eventos de seguranca conectados
ao Receptor / Gateway de Comunicagao Bosch Conettix
D6100 / D6600.

Combinando todas as caracteristicas comuns do BIS
com suas proprias opgdes especificas, o Security Engine
Ihe permite adaptar um sistema de administracdo de
seguranca e alarmes as suas necessidades individuais.
Pode também incorporar-se a um nimero ilimitado de
conexdes a painéis de controle, agregando-se em grupos
de 2, 8 ou 32. E permitido um maximo de 32 conexdes
por conexao de servidor.

Visao Geral do Sistema

O Mddulo Security Engine conecta-se com os Painéis de
Controle Série G e atualiza e baixa informacdes da base
de dados de pessoal, tais como dados de usuarios e
agendamentos por tempo para controlar painéis através
de funcgbes pré-definidas.

Os instaladores podem usar o Médulo de Interface
Serial DX4010i para conectar cada painel de controle
com um cabo serial RS-232 a uma porta COM aberta no
computador.

Os instaladores podem usar o Médulo de Interface de
rede DX4020 para conectar cada painel de controle
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Tecnologia paraavida

» Comanda e controla dispositivos a partir de
computadores clientes e computadores principais

> Suporta a administracao de sistemas de intrusao e de
entrada em Painéis de Controle Série G

> Suporta o Receptor / Gateway de Comunicacdo
Conettix D6100/D6600

Usa comunicacao serial ou Ethernet
Controle por Tabela de Horarios

Suporta gerenciamento de pessoal
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Integra com todos os Moddulos de Engines e
caracteristicas do BIS

» Suporta criptografia de 128 bit para conexdes em
Painel de Controle Série G e Conettix

através de uma rede Ethernet.

Cada painel de controle armazena os dados importantes
e usa os eventos enviados do campo para tomar decisdes
inteligentes. O Security Engine suporta o Software de
Programacgao Remota (RPS) para configuragcdo dos
Painéis de Controle da Série G.

O Security Engine se conecta a um Receptor de
Comunicagao/Gateway Conettix D6100 ou D6600 através
de uma conexao serial ou Ethernet.

Os usuarios podem configurar e monitorar até 500 contas.
O sistema é expansivel para até 3.200 contas para cada
Receptor/Gateway de Comunicacdo Conettix.
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Funcoes

Painéis de Controle Série G
O Security Engine suporta os seguintes painéis de controle:

+ D9412G
+ D7412G
« D7212G*

*D7212G ndo suporta leitores de controle de acesso.

Nota Versao 6.60 ou superior

Os Painéis de Controle Série G oferecem as seguintes

caracteristicas e funcoes:

« Comunicador digital integrado com linha de telefone.

« Multiplos nimeros de telefone, caminhos primarios e
duplicados com destinatarios principais e alternativos.

« Relatorios programaveis dentro de cada quatro grupos
de rotas.

» Médulo opcional de interface de rede DX4020 para
comunicacao por duas vias através de redes Ethernet.

« Relatdrios automaticos de teste e da condicao do
sistema.

Numero de... D9412G D7412G D7212G
Pontos: 246 75 40
Areas: 8 8 4
Usuarios: 249 99 99
Funcdes de cliente: 16 4 4
Impressoras: 3 1 1
Horarios: 40 40 40
Relés: 131 67 27
Leitoras e portas: 8 2 N/A
Usuarios do 996 396 N/A

Controle de Acesso:

Admin9000

Com o Admin9000, o Security Engine oferece ferramentas
administrativas adicionais integradas a interface de
usuario do BIS. Esta parte central do Security Engine
permite aos administradores:

» Gerenciar a base de dados de informagdes de recursos
humanos até 996 usuarios autorizados para cada painel
de controle.

« Alterar autorizagcao de usuario.

« Acrescentar ou excluir usuarios.

« Gerenciar horarios e definir eventos com horario
programado.

« Projetar e imprimir crachas com identificacao e foto.

« Imprimir relatérios da base de dados.

Gerenciamento de Alarmes e Eventos
Vocé possui um sofisticado administrador de alarmes
e eventos que opera através da interface de usuario e

das caracteristicas basicas do BIS. Durante um alarme,

o gerenciador de alarmes e eventos mostra a seguinte

informacao:

» Descricdo de alarme (estado do evento)

- Data do alarme

« Situacao do alarme

« Localizacdo do painel / detector (se este for suportado
por um dispositivo)

» Operador trabalhando em um evento de alarme

 Outros itens que podem ser configurados

Informacdes de alarmes de dispositivos nos quais
ocorrem eventos em tempo real (tais como portas de
acesso) e informagdes de alarmes de eventos de sistemas
internos sao registrados em uma base integrada de dados
MSDE que suporta o software Servidor Microsoft SQL.

Relatorios

Relatorios de seguranca do registro de eventos sao

armazenados em uma tabela HTML que os usuarios

podem visualizar usando o Internet Explorer. Outros
relatérios estao em formato Crystal Reports que os

usuarios podem visualizar usando o Crystal Reports
Viewer incluido no Admin9000.

Acessorios para o Security Engine
As seguintes funcdes podem ser agregadas opcionalmente
na instalagao do Security Engine.

Expansao 2 Painéis OPC9000
Expansao de 2 painéis Série G controlados e conectados
ao Security Engine do BIS.

Expansao 8 Painéis OPC9000
Expansao de 8 painéis Série G controlados e conectados
ao Security Engine do BIS.

Expansao 32 Painéis OPC9000

Expansao de 32 painéis Série G controlados e conectados
ao Security Engine do BIS. Neste caso sera necessario um
hardware adicional para as conexdes do servidor no caso
de superar as 32 conexdes do painel de controle em um
servidor BIS / SEE.

Expansao para servidor OPC Conettix

Atualiza a Opcéo Servidor OPC Conettix. Acrescenta
500 contas ao Receptor/Gateway Conettix. O limite por
servidor OPC é de 3.200 contas.

Criacao de Layout para Credenciais para SEE/

Opcao de impressao de credenciais de ID com foto

Esta opgcao permite criar desenhos e imprimir credenciais
para identificar os usuarios dentro do Security Engine.

Opcao de verificacdo de video

A verificacdo de video aumenta o nivel de seguranca do
sistema de controle de acesso da Série G, utilizando um
equipamento adicional de video. Quando uma leitora se
encontra em modo de verificacdo de video, o usuario

nao é autorizado de forma direta, ao invés disso, o leitor
gera uma permissao de entrada que aparece em forma de
mensagem na tela do operador.

Um plano de acao mostra ao operador a imagem do
usuario que se encontra armazenada na base de dados
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de usuarios no SEE. O sistema envia a imagem ao vivo
desta pessoa, captada através de uma camera localizada
proxima a entrada / leitor. Desta forma, o operador pode
comparar ambas as imagens e decidir se deve ou nao
liberar a entrada do usuario.

Notas de Instalacao / Configuracao

O pacote basico Security Engine contém todas as
funcionalidades descritas em “Visao Geral do Sistema,
Funcoes e Caracteristicas”

Disponivel na América como pacote (BIS-SEE-2PNLKT),
que permite duas conexodes do painel de controle Série
G e uma conexao Conettix, que inclui os seguintes itens

+ Pacote basico BIS EN (antigo pacote basico padrao)

* Pacote basico SEE (suporta até 2 painéis e 1 D6100 / D6600)
« Visdo geral do sistema

+ Administracao de acao

« Visualizagao de plano de agao

« Visualizagdo de plantas

Especificacoes técnicas
Requisitos técnicos minimos para login ou para
conectar-se ao servidor do BIS / SEE

No. Componentes

1 Login ou servidor de conexao BIS / SEE

- Processador de 2GHz ou superior

-1 GB RAM

- Disco rigido de 40 GB

- Placa de rede 10 / 100 Mbit

- 1 porta paralela e 2 portas seriais

- Porta USB

- Adaptador grafico AGP com 1024 x 768

- Windows 2000, 2003 Server ou Windows XP
Profesional, inlc IS

- Microsoft Internet Explorer 5.5 ou superior

- Teclado, mouse

Sujeito a modificagdes técnicas.

Security Engine

Nota Para os sistemas que requisitarem mais de 32
conexoes de painel de controle ou integracao
avangada com outros Engines Bosch ou
componentes, por favor, entrar em contato com
o Suporte Técnico da Bosch.

Informacdes para encomendas

O pacote basico do Security Engine e as opcdes de
software mencionadas anteriormente podem ser
solicitados com um dos pacotes basicos do BIS, e no
caso de um novo sistema, ou junto a um dos itens de
atualizacdo, quando se tratar de uma expansido de um
sistema ja existente. As opcdes de software podem ser
utilizadas para atualizar versdes anteriores do BIS 2.1.x
ou 2.0.x. Para mais informacgdes sobre as atualizagdes
disponiveis, veja a secdo de Atualizagdes do Security
Engine.

Informacoes para encomendas

Pacote basico do Security BIS-SEE-BP22

Engine 2.2 EN

Kit 2 painéis (somente BIS-SEE-2PNLKT

AMEC) (V2) SEE

Opcoes de Software

Expansao 2 Painéis OPC9000 BIS-SEE-UPPNL2

Expansao 8 Painéis OPC9000 BIS-SEE-UPPNLS

Expansao 32 Painéis BIS-SEE-UPPNL32

OPC9000

Expansao 500 Painéis BIS-SEE-AC500

OPC6600

Opcao de Impressao de BIS-SEE-PID

Credenciais de ID com foto

Opcao de Verificacao de BIS-SEE-VIDVERI

Video

www.boschsecurity.com
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